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جوالات دخلو  فوي كول الم. في العصر الحديث أصبح  التكنلوجيا جزء أساسي مون يياتنوا

صوال، وكوا  تقريباً منها الصناعية والزراعية والتعليمية والصحية، ودورها الفعال فوي عمليوة ا ت

م يعلم بو  سبب تسمية أ  العالم أصبح قرية صغيرة كناية علي أ  ما يحدث في مكا  ما في العال

. أشخاص في مكا  آخر من العالم، والموضوع تجاوز المعرفة إلى التأثير المباشر

ول هذا ما يدث عندما إستيقظ العالم على موجة أعطال إلكترونية غزت العالم تأثرت بها د

فورة، متقدمة على رأسها الولايات المتحودة اممريكيوة وأوروبوا والشورق امقصوى الصوين وسونغا

بشكل تسبب على أثرها تعطل أنظمة المطارات والموانئ وأسواق المال والبنوك والقطاع المالي

.كامل

( راودسوترايكك)با ضافة للقنوات التليفزيونية وبعض الشركات  العالمية، بسوبب شوركة 

ي أجهوزة المتهم امول بالعطل التقني العالمي وهي شركة أمن سيبراني، سبب أعطوال تقنيوة علو

.الكمبيوتر التي تعمل بنظام ميكروسوف  وهي المتضرر امكبر من هذه الجائحة الآ 

المسوتخدمين، العطل التقني تسبب في إنقطاع ا تصال بين سحابة التخزين والكمبيوتر و

سوو  نقووم بوأول مهوام تحليول امعموال وهوي تحديود ( مجلوة تحليول امعموال)لذلك نحن في 

سواهمة فوي وتعريف المشكلة بواسطة الكتاب المتخصصين الذين إستشوعروا المسولولية والم

. تحليل وتعريف هذه المشكلة والوصول بنا إلي الدروس المستفادة من هذه امزمة

لتقنيوة ماذا يجب على الشركات والحكومات وامفراد أ  تقوم ب  لتقليل أو تفادي المخاطر ا

.مستقبلً 

إفتتاحية

هيثم الكاشف
خبير تحليل الأعمال•
مستشار إستدامة الأعمال•
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في برنامج " الفشل المفتوح"ثغرة 
CrowdStrike Falcon Sensor:

التحديات والحلول

نزار سيف الدين. م
ستشاري أمن المعلومات والحوكمةإ

ج يكمن في كيفية تطبيو  يمايوة إزالوة التثبيو  عبور برنوام CrowdStrike Falcon Sensor  السبب الرئيسي لثغرة إ

خصصوة تحديدًا، هي الثغرة التي تنشأ بسوبب الطريقوة التوي تعُوالج بهوا ا جوراءات المت( MSI)تثبي  مايكروسوف  

(CAs ) تتوقف بشوكل لهذا عندما تفشل عملية التحق  من رمز إزالة التثبي  المخصص أو. أثناء عملية إزالة التثبي

بودلاً مون ”الفشول المفتوو ”في إزالة التثبي  بدلاً من التوقف، وهذا ما يعُر  بوو MSIغير متوقع، هنا يستمر برنامج 

. ”الفشل المغل “

يقوا  و يسمح هذا الخلل للمهاجم الذي لدي  صلييات إدارية بتجاوز يماية إزالوة التثبيو  عون طريو  تعطيول أو إ

.عملية ا جراء المخصص

ة  زالة التثبيو ، وتوم تصوميم  بحيوث لا يمكون مي شوخص إزالو MSIتخيل أ  هناك نظام يماية يعتمد على برنامج

.البرنامج إلا بعد التحق  من رمز إزالة التثبي 

:كمثال توضيحي

للتحقو  ( Custom Action)بتنفيذ إجوراءات مخصصوة  MSIعندما يبدأ المستخدم عملية إزالة التثبي ، يقوم برنامج 

يوة تضُا  إلى يزمة التثبي  لتنفذ مهوام معينوة أثنواء عمل( scripts)وهي أوامر أو برامج نصية . من رمز إزالة التثبي 

يمكن إستخدام ا جراءات المخصصوة لتنفيوذ  ،(MSI)في سياق برنامج تثبي  مايكروسوف  . التثبي  أو إزالة التثبي 

.القياسية فقط MSIعمليات إضافية لا يمكن تنفيذها بواسطة تعليمات 

لوة التثبيو ، أما إذا كا  الرموز غيور صوحيح، تتوقوف عمليوة إزا.لذا فإذا كا  الرمز صحيحاً، تستمر عملية إزالة التثبي 

.ويظهر للمستخدم رسالة خطأ

:السيناريو الذي يحدث في  الثغرة

يبودأ فوي تنفيوذ  MSIوهنوا برنوامج . عمليوة إزالوة التثبيو ( أو المهاجم الذي لدي  صلييات إداريوة)يبدأ المستخدم 

  قتول موثلً، عون طريو)ويقوم المهاجم بتعطيل عملية ا جراء المخصوص . ا جراءات المخصصة للتحق  من الرمز

يستمر في إزالوة التثبيو  رغوم فشول التحقو  مون الرموز،  MSIييث يقوم برنامج (. العملية أو التسبب في تعطلها

.”الفشل المفتو “بسبب 
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:تبسيط السيناريو

تخيل أنوك تحواول دخوول غرفوة محميوة برموز 

سري، ففي الحالوة العاديوة، إذا أدخلو  الرموز 

أما إذا أدخل  الرمز بشكل صحيح، يفتح الباب

.بشكل خاطئ، يبقى الباب مغلقًا

لكن في هذا السيناريو ما يحودث هوو يتوى لوو

أدخل  الرموز بشوكل خواطئ أو عطلو  عمليوة 

.ك الدخولالتحق ، يفتح الباب تلقائياً ويتيح ل

جواوز هذا ما يسمي بالفشل المفتو ، ييوث يت

، النظام إجراءات الحماية عندما تواج  مشوكلة

.بدلاً من إيقا  العملية ويماية النظام

تمثوول MSIفووي ( CAs)ا جووراءات المخصصووة 

ها نقطة ضعف محتملة إذا لم يتم التعامل مع

لهوا بشكل صحيح، ييث يمكن للمهاجم تعطي

أو التلعوووب بهوووا لتجووواوز إجوووراءات الحمايوووة 

.ةالمفروضة أثناء عملية التثبي  أو ا زال

ولتفوووادي مثووول هوووذه اميوووداث مووون منظوووور 

ا جووراءاتتبوواع إوتقنووي، يمكوون سووتراتيجي إ

:التالية

:ستراتيجيإمن منظور أولاً 

يجووب تقيوويم اممووا  بشووكل دوري وإجووراء -١

مراجعووات أموووا  منتظمووة لتحديووود الثغووورات 

.لزمةالمحتملة وتطبي  التحديثات اممنية ال

وضووع سياسووات قويووة وتطوووير هووذه -٢

بيو  السياسات وا جراءات الصوارمة  دارة التث

.وا زالة للتطبيقات الحساسة

تووودريب الموووولفين علوووى أهميوووة امموووا  -٣

ات ا لكترونووي وكيفيووة التعاموول مووع التهديوود

.المحتملة

ختووراق ختبووارات ا إإختبووار اممووا  كووإجراء -٤

للتأكد من متانة( Penetration Testing)دورية 

  امنظمة وإجراءات الحماية الصحيحة وإمكانيو

.معالجة الثغرات

قوة، تحديد وضوبط الصولييات لظنظموة بد-٥

ة إلا بحيث لا يمتلك أي شخص صلييات إداريو

.عند الضرورة

:من منظور تقني-ثانيا 

التأكوود موون أ  العمليووات الحيويووة تفشوول-١

بحيوث تتوقوف ( Fail Closed)بطريقة مغلقوة 

.العمليات عند يدوث خطأ

مراجعوووة وتووودقي  الشووويفرة بوووإجراء -٢

ف مراجعات دورية للشويفرة المصودرية للكشو

.عن الثغرات اممنية

ات تطبي  إجراءات تحق  متعددة الطبق-٣

(Multilayer factor authentications ) لتأكيوود

.الهويات قبل السما  بإزالة التثبي 
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تمر القيام بالتحوديثات اممنيوة بشوكل مسو-٤

فة للحفاظ على النظوام ضود الثغورات المكتشو

.يديثاً

عون إستخدام أدوات مراقبة وتنبي  للكشف-٥

ا أي سلوك غير عادي أو محاولات غير مصر  به

.لتعطيل ا جراءات

:ثالثاً ومن منظور تحليل المخاطر

جمووع المعلومووات يووول نقووا  الضووعف -١

المحتملووة وتحديوود المخوواطر والسوويناريوهات

.التي يمكن أ  تؤدي إلى استغلل الثغرة

ركة تقييم تأثير الثغرات علوى النظوام والشو-٢

.بناءً على مد  الضرر الذي يمكن أ  يحدث

تحليوول موود  إيتماليووة وقوووع الهجوووم أو -٣

.إستغلل الثغرة

وضع خطط للحد مون المخواطر مون خولل -٤

.تطبي  إجراءات يماية إضافية

مراقبووة امنظمووة بإسووتمرار وإعووادة تقيوويم-٥

ت فوي المخاطر بناءً علوى التغييورات والتحوديثا

.البيلة اممنية
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فشل النظُم الحيوية

محمد أبكم. م
ستشاري نظم المعلومات والتحول المؤسسيإ

"Anything that can go wrong will go wrong, and at the worst possible time."

 Murphy’s Lawقانو  ميرفي 

صوف مليظات وعبارات المهندس ميرفي جاءت في سياق تحليل فشول بعوض عمليوات إطولق الصوواريم فوي منت

.ل أثرهاوكثيراً ما أفكر في هذه العبارة  ستخلص طرق منع يدوث المشاكل أو على امقل تقلي. القر  الماضي

لل الحرب عايش  عدداً من يوادث الفشل الكبيرة خلل مسيرتي المهنية وبعضها كن  طرفاً فيها منها ما يدث خ

يها المراكز الدائرة يالياً في السودا ، فمن منا كا  يصدق أ  الحرب ستندلع وتعطل معها كل مراكز البيانات بما ف

لي  في أوائول البديلة بل والخدمات التي تشغل هذه المراكز ومنها أيضاً فشل النظام المحاسبي الذي كن  أشر  ع

ددة لمنع هذا القر  وشفع لي يينها أنني كن  دوماً أرفع تقارير للإدارة بأ  هذا الحادث متوقع وأ  هناك خيارات متع

  التعوافي يدوث  وتقل كثيراً كلما تقدم الزمن من  في يال يدث ذلك ستقل الخيوارات بدرجوة كبيورة ويصوبح طريو

 ً .صعبا

أول فشل النظم الذي يدث أمس متوقع مون هوذا البواب وأيضواً عايشو  يادثواً ممواثلً كوا  لوي الشور  أ  كنو 

خور ، المبلغين عن  للشركة المطورة لنظام الحماية وكا  أ  إتخذنا قراراً فحواه أ  ما يدث يمكن أ  يحودث مورة أ

-: ما يليومننا لا يمكن أ  نستغني عن نظم الحماية والتحديث المستمر للمخدمات وامجهزة وتجهيزاتنا كان  ك

.التحديث التدريجي ومنع التحديث التلقائي الشامل-

.توفير عدد من امجهزة التي يمكن بها تمرير العمليات الحيوية في يالة يدوث مشكلة عامة-

رفيوة تدريب المولفين على التعامل مع مثل هذه اميداث مثل يذ  التحديث امخير وإستعادة امجهوزة الط-

.لوضع ما قبل التحديث

: أخيراً مثل هذه اميداث ينطب  عليها أيضاً العبارة التحذيرية لميرفي والتي يقول فيها

“If there are two or more ways to do something and one of those results in a catastrophe, then someone 

will do it that way."

لتوي تحويط تخاذ القرارات بقدر ما يعني توعيتهم علوى تفهوم المخواطر اإهذا لا يعني تقليل صلييات المولفين في 

.بهذه القرارات
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:إنقطاع خدمات مايكروسوفت عالمياً
التدابير الوقائية من منظور استراتيجي

إسراء الماحي
إستراتيجي، 

منظمة تحليل –نائب الرئيس للفعاليات 
الأعمال فرع السودان

:ما يدث
19عالميوًا فوي نقطاعًا إ ،Azureو 365و  Outlookو  Teamsواجه  العديد من خدمات مايكروسوف ، بما في ذلك 

.2024يوليو 

اسوية امخور  في تعطيل البريد ا لكتروني وتطبيقات مشاركة الملفات والعديد مون الخودمات امسنقطاع ا تسبب 

.للشركات والمنظمات يول العالم

.تأثرت بورصات اموراق المالية وخطو  الطيرا  والعديد من القطاعات امخر  بشكل كبير

.الةوقائية فع  ستراتيجيات إهذه الحادثة كشف  عن نقا  ضعف في عملية نشر التحديثات وضرورة تبني 

الحادثة
. على آلا  امنظمة، مما أد  إلى تعطيل العمليات عالمياً (BSOD)تسبب التحديث في لهور الشاشة الزرقاء •

.للمشكلة بسرعة وتقديم يل، إلا أ  امضرار كان  قد وقع  بالفعل CrowdStrikeرغم تحديد •

:السبب
.ةيددت مايكروسوف  سبب المشكلة في تغيير خاطئ في التكوين تم إجراؤه على شبكتها العالمي•

.لم يكن الحادث نتيجة لهجوم سيبراني•

:ستجابةا 
كامول فوي جميع الخدمات المتأثرة بالستعادة إتم .عمل  مايكروسوف  بسرعة على تحديد المشكلة وإصليها•

.غضو  ساعات قليلة

.وأوضح  سبب المشكلةنقطاع ا في  عن عتذرت إأصدرت مايكروسوف  بياناً •

:التأثير
.الخدمات في خسائر مالية كبيرة للشركات والمنظمات المتأثرةنقطاع إتسبب •

.الشركات المتزايد على خدمات الحوسبة السحابيةعتماد إأثار الحادث أيضًا مخاو  بشأ  •
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لمنووووع الحوووووادث سووووتراتيجية ا التوووودابير 

المستقبلية

التحديثات بدقة ختبار إ. 1

:  ما قبل النشر الشاملةختبارات إ-

اة مكثفووة فووي بيلووات محاكووختبووارات إتنفيووذ 

لت لتعكس الظرو  الواقعية لتحديود المشوك

.   المحتملة قبل النشر

: ا طلق المريلي-

ظمة تطبي  التحديثات على عدد محدود من امن

ت فووي البدايووة للكشووف المبكوور عوون المشووكل

.ويلها دو  تأثير واسع

سترداد   ا وخطط يتياطية ا امنظمة . 2

: موزعة جغرافياًيتياطية إأنظمة -

عبور منواط  متعووددة يتياطيووة إإنشواء أنظموة 

ايدة لضما  عدم تأثير المشكلت في منطقة و

. على العمليات العالمية

: آليات ا سترداد القوية-

تقوال نا لضما  سترداد إآليات ختبار إتطوير و

لوة السلس والحد امدنى مون التعطيول فوي يا

.فشل النظام

إجراءات التراجع التلقائية   . 3

: قدرات التراجع الفوري-

لهوا تطوير إجراءات تراجع تلقائيوة يمكون تفعي

ي بسرعة للعودة إلى يالوة مسوتقرة سوابقة فو

.    يال تسبب التحديث في مشكلت

: المراقبة المستمرة والتنبيهات-

تووفر تنفيذ أنظمة مراقبة في الوق  الحقيقوي

.ريعمما يسمح بالتدخل السفورية، تنبيهات 

للحوادث   ستجابة غوالتعزيز المراقبة . 4

: امللحوادث بانتظستجابة ا تدريبات -

رق فوسوتعداد إلضما  نتظام إبإجراء تدريبات 

للحووووووادث للتعامووووول موووووع سوووووتجابة ا 

.السيناريوهات الواقعية بكفاءة
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ة   التنسي  والمساءلة مع مقدمي امنظم. 5

:  تعزيز الشراكات مع البائعين-

ن تحسووين التنسووي  مووع البووائعين الخووارجيي

بورة لضما  أ  تكو  تحديثاتهم موثوقوة ومخت

.بشكل كا   

:  مساءلة البائعين-

وضع إجوراءات مسواءلة واضوحة موع البوائعين 

لضووما  يوول المشووكلت بسوورعة والتواصوول

ال أثناء الحوادث .الفع 

الخلصة

من خولل . لميةيعد ا نقطاع امخير لخدمات مايكروسوف  تذكيراً صارخًا بتعقيدات ومخاطر العمليات التقنية العا

حووادث المسوتقبلية، تنفيذ هذه التدابير ا ستراتيجية، يمكن للمنظمات تعزيز مرونتها بشكل كبير، وتقليل توأثير ال

.وضما  استمرارية خدماتها
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فووي الماضووي، عملوو  فووي شووركة توووفر بوورامج 

مون مكافحة الفيروسات با ضافة إلى اجهزة أ

وك ومعظم عملئنوا كوانوا بنو.الشبكات امخر 

ختبار كن  أقوم بإ. وكبر  الشركات السودانية

دم برنامج مكافحة الفايروسوات للتأكود مون عو

كانو  .تأثيرها السلبي على امنظمة الحساسوة

أكثر هذه ا جراءات تتضمن تنزيل البرنامج على

نامجوهوزة يوساسية ويحتوي على أكبر عدد م

دادت البرامج وإختبارها بدقة، ثم تخصيص ا ع

ات لتتناسب موع هوذه البورامج و عمول إسوتثناء

. لضما  عدم مسوح أي مون مكونوات البرنوامج

ومن ثم سحب هذه ا عدادات و تعميمها علوى 

عوض كل أجهزة الشبكة التي تكو  بآلا  عند ب

.العملء

كنوو  أبقووى علووى إتصووال دائووم مووع العميوول 

لمعالجووة أي مشوواكل فووور يوودوثها، لضووما  

.إستقرار النظام وإستمرارية العمل



أثر إنقطاع الإنترنت على القطاع 
:المالي والمصرفي

كيف يمكن الإستعداد للمستقبل

محمد الخير
خبير الخدمات المالية والرقمية

اممريكيوة، وهوي شوركة  CrowdStrikeتابعنا أول أمس الخبر الصادم والخاص بالعطول الوذي تعرضو  لو  شوركة 

وا نتهاكات متخصصة في اممن السيبراني تعمل على يماية قطاعات واسعة في جميع أنحاء العالم من المتسللين

لوى تعطول وفقًا للمعلومات المتاية، يدث العطل أثناء تنفيذ الشركة لتحديث إلزاموي روتينوي، مموا أد  إ. الخارجية

.Microsoft Windowsامجهزة التي تعمل بنظام التشغيل 

ة المختلفوة ربما يكو  من الساب  موان  التكهن بحجم الخسائر المادية التي تكبودتها الودول والمؤسسوات الماليو

قطاعوات ولكن من المؤكد أ  امضرار ا قتصادية كبيرة وتصل إلى مليارات الدولارات، خاصة وأنهوا تشومل مختلوف

.ا قتصاد العالمي

كبيور علوى يعُتبر القطاع المصرفي من أكثر القطاعات التي تضررت من هذا العطل نظراً مهمية القطواع وإعتمواده ال

.يياة الناس اليومية والمعاملت المالية التي تتم بشكل يومي وبا عتماد الكامل على خدمة ا نترن 

تأثير إنقطاع خدمة ا نترن  على القطاع المصرفي

ؤثر بشكل كبير علوى يعتبر ا نترن  عنصراً ييوياً في العمليات المصرفية الحديثة، وإنقطاع خدمة ا نترن  يمكن أ  ي

:القطاع المصرفي بعدة طرق ، من أهم التأثيرات المحتملة

توقف الخدمات ا لكترونية. 1

معواملت يتوقف العملء عن القدرة على إجراء المدفوعات عبر ا نترنو ، مموا يوؤثر علوى ال: المدفوعات ا لكترونية-

.اليومية

.نترن تتوقف عمليات التحويل بين الحسابات والتي تعتمد بشكل كبير على ا : التحويلت المصرفية-

تعطيل العمليات الداخلية. 2

ت، وإنقطواع تعتمد البنوك على امنظمة المترابطة عبر ا نترن   دارة الحسوابات وتتبوع المعوامل: إدارة الحسابات-

.الخدمة يعطل هذه العمليات

موا يوؤثر علوى يعتمد التواصل بين الفوروع المختلفوة علوى ا نترنو ، م: ا تصال بين الفروع وأجهزة الصرا  املي -

.التنسي  والعمل اليومي
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مون المؤكود أ : عمليات المقاصوة اليوميوة -

طيول توقف خدمة ا نترن  قود يتسوبب فوي تع

ختلفوة  عملية مقاصة الشيكات بين البنووك الم

ي اممر الذي من شأن  أ  يخل  ربكوة كبيورة فو

أسووواق المووال نسووبة لعوودم مقوودرة الشووركات 

حقة والتجار بتحصويل قيموة الشويكات المسوت

.نتيجة  نقطاع الخدمة

خسائر مالية. 4

ونية توقف الخدمات ا لكتر: فقدا  ا يرادات-

 ُ جنوى يؤدي إلى فقدا  البنوك للإيورادات التوي ت

مووون الرسووووم علوووى الخووودمات المصووورفية 

.ا لكترونية

كواليف قد تتحمول البنووك ت: تكاليف إضافية-

ائل إضافية  صل  امنظموة أو اللجووء إلوى بود

.مؤقتة

تأثير على الثقة. 5

لعمولء يتأثر مستو  الثقة لد  ا: ثقة العملء-

قرار في المؤسسة الماليوة بسوبب عودم الاسوت

.في الخدمات

كورر تتضرر سومعة البنوك إذا ت: سمعة البنك-

ء إنقطاع الخدمة، مما يؤدي إلى فقودا  العمول

.الحاليين وصعوبة جذب عملء جدد

اممن السيبراني. 6

يمكووون أ  يوووؤدي إنقطووواع : زيوووادة المخووواطر

ذا ا نترنوو  إلووى زيووادة المخوواطر السوويبرانية إ

ر آمنوة كان  البنوك تستخدم يلوولاً مؤقتوة غيو

. ستعادة الخدمة

:التأثير على امسواق المالية . 7

يوؤثر علوى المعواملت فوي:تأخير المعواملت-

من أسواق المال والبورصة ييث تعتمد العديد

.وريالعمليات على ا تصال ا لكتروني الف

يتوقووووف التووووداول : التووووداول ا لكترونووووي-

ا لكترونووي الووذي يعتموود عليوو  العديوود موون 

.المستثمرين والبنوك

ا نترن  الحلول المقترية لتقليل تأثير إنقطاع

: مستقبلً 

عمودلوقد أصوبوحو  خودموة ا نوترن  بمثابة ال

تأثير على العملء. 3

: عدم القودرة علوى الوصوول إلوى الحسوابات-

ر يعجز العملء عن الوصول إلى يساباتهم عبو

ب الخوودمات البنكيووة ا لكترونيووة، ممووا يسووب

.ا زعاج ويزيد من الحاجة للذهاب إلى الفروع

يعوواني العموولء الووذين : العموولء الوودوليو -

ر فوي يعتمدو  على التحويلت الدولية من تأخي

.المعاملت
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الفقوووري لضوووما  إسوووتمرارية العديووود مووون 

طاع الخدمات في القطاعات المختلفة ويعتبر ق

يعة الخدمات المالية المصرفية من أهمها ،بطب

الحووال لا توجوود وصووفة يمكوون أ  تمنووع امثووار

تووام السوالبة منقطواع خدموة ا نترنو  بشوكل

ولكووون تظووول هنالوووك عووودد مووون الخطووووات 

ير والترتيبووات التووي يمكوون أ  تقلوول موون تووأث

إنقطوواع ا نترنوو  علووى القطاعووات الحيويووة 

.كالقطاع المصرفي

وضما  إستمرارية الخدمات الهامة ومن أهوم 

:هذه الخطوات 

:تطوير بنية تحتية متينة. 1

قدمووة ا سووتثمار فووي بنيووة تحتيووة شووبكية مت-

ل وموثوقة لضما  إسوتمرارية الخدموة وتقليو

.فرص ا نقطاع

ة سوووتخدام تقنيوووات الشوووبكات ا يتياطيوووإ-

لضما  وجود بدائل جاهزة في يال يدوث أي 

.إنقطاع

:أنظمة إيتياطية متقدمة . 2

ا تطوووير وتطبيوو  أنظمووة إيتياطيووة يمكنهوو-

العموول بشووكل مسووتقل فووي يووال إنقطوواع 

.ويةا نترن  لضما  إستمرار العمليات الحي

إجووراء إختبووارات دوريووة علووى هووذه امنظمووة -

للتأكد من جاهزيتها وقدرتها علوى العمول فوي

.يالات الطوارئ

:تعزيز أنظمة اممن السيبراني . 3

ن تعزيز ا جراءات اممنية لحماية امنظموة مو-

الهجموووات السووويبرانية، خاصوووة فوووي أوقوووات 

.الاعتماد على يلول مؤقتة

اممن تنفيذ برامج تدريبية دورية لمولفي-

ات السوويبراني للتعاموول مووع السوويناريوه

.الطارئة

:ع تطبي  إستراتيجيات التعافي السري. 4

وضووع خطووط إسووتعادة الخدمووة السووريعة -

ها عنود والتأكد من توفر الموارد اللزمة لتنفيوذ

.الحاجة

ت تحديد فرق عمل مختصة للتعامل مع يوالا-

  ا نقطاع وضما  إستعادة الخدمة بأسرع وق

.ممكن

:ا عتماد على مزودي خدمة متنوعين . 5

ا عتماد على أكثور مون موزود خدموة إنترنو  -

لضما  توفير بودائل فوريوة فوي يوال تعطول

.أيدهم

تنويووع مووزودي الخوودمات لضووما  تغطيووة -

.جغرافية واسعة وخدمات متعددة
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:التعاو  مع الجهات الحكومية والخاصة . 6

تعزيوووز التعووواو  موووع الجهوووات الحكوميوووة -

ة والخاصووة لتحسووين البنيووة التحتيووة العاموو

امول للإنترن  وتطوير سياسات وإجوراءات التع

.مع يالات ا نقطاع

يميوة المشاركة في المبادرات الوطنية وا قل-

.ن لتعزيز إستقرار وإستمرارية خدمات ا نتر

تحسووووووين البروتوكووووووولات والتقنيووووووات . 7

:المستخدمة 

ل إعتماد تقنيوات يديثوة مثول شوبكات الجيو-

وتقنيووات امليووا  البصوورية ( G5)الخووامس 

.لزيادة السرعة وا ستقرار

خدمة تطوير وتحسين البروتوكوولات المسوت-

.في إدارة الشبكات لضما  الكفاءة وامما 

:حابيةإستثمار في تكنولوجيا الحوسبة الس. 8

إسوووتخدام خووودمات الحوسوووبة السوووحابية -

ية لضما  تووافر البيانوات والخودمات المصورف

ت يتى في يالوة إنقطواع ا نترنو  فوي المقورا

.المحلية

ات ضما  تووافر نسوم إيتياطيوة مون البيانو-

.على السحابة لتسهيل إستعادة الخدمة

:تعزيز التدريب والتوعية. 9

تدريب المولفين علوى التعامول موع يوالات-

مال الطوارئ وا نقطاع وكيفية إستمرارية امع

.في مثل هذه الظرو 

توعيووة العموولء يووول ا جووراءات الواجووب -

إتباعهووا فووي يالووة إنقطوواع ا نترنوو  لضووما 

إسووتمرار يصووولهم علووى الخوودمات المصوورفية

.الضرورية
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ءأثر الأعطال التقنية على خدمة العملا

آن محمد
محلل أعمال

مدير خدمة العملاء

والتوي أثورت بشوكل كبيور علوى كفواءة  ،Microsoft Officeعان  العديد من الشركات من مشاكل تقنية فوي أنظموة  

ة، أدت هذه المشواكل إلوى إنقطاعوات فوي الخدمو. خدمات العملء عبر الهاتف ووسائل خدمات التواصل ا جتماعي

.تأخير في معالجة الطلبات وزيادة في معدلات الشكاو ، مما أثر سلباً على رضا العملء وثقتهم

كيف أثرت هذه المشاكل على خدمات العملء؟

يجود المولفوو  صوعوبة فوي الوصوول إلوى  ،Microsoft Officeعندما تتعطل أنظموة  : تأخير في ا ستجابة.1

ا نتظوار هوذا يوؤدي إلوى زيوادة وقو . الوثائ  والبيانات الحيوية اللزمة لمعالجة إستفسارات العملء بشكل سريع

.للعملء ويقلل من كفاءة الخدمة المقدمة

لتسيير عملياتها اليومية، بما في ذلك إدارةOfficeتعتمد العديد من الشركات على : تعطيل العمليات اليومية.2

بيور فوي أي عطل في هذه امنظمة يمكن أ  يؤدي إلى توداخل ك. البريد ا لكتروني، إعداد التقارير وجدولة ا جتماعات

.سير العمل

يبوا  مع زيادة وق  ا نتظار وصعوبة الوصول إلى المعلومات، يشوعر العمولء با : زيادة معدلات الشكاو .3

.هذا يؤثر سلباً على سمعة الشركة وقدرتها على الحفاظ على رضا العملء. ويزيد عدد الشكاو 

م القودرة في بعض الحالات، قد تؤدي مشاكل البرمجيات إلى فقدا  البيانات المهمة أو عود: فقدا  البيانات.4

.على الوصول إليها، مما يعقد اممور أكثر

كيفية تفادي تأثير هذه المشاكل في المستقبل؟

ا  يمايوة من الضروري تطبي  جميع تحديثات امما  والبرمجيوات بإنتظوام لضوم:  تحديث امنظمة بإنتظام.1

ه التحوديثات تأكد من أ  لديك فري  تقني مخصص لمتابعوة هوذ. امنظمة من الثغرات التقنية والهجمات السيبرانية

.وتطبيقها بشكل فوري

مل هوذه يمكن أ  تشو. تجهيز خطط بديلة للتعامل مع ا نقطاعات التقنية المفاجلة:  إعداد خطط للطوارئ.2

.طاعالخطط إستخدام أدوات بديلة أو ا نتقال إلى أنظمة إيتياطية لضما  إستمرار تقديم الخدمات بدو  إنق
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على تدريب المولفين:  تدريب المولفين.3

إسوووتخدام امدوات البديلوووة وتووووفير دورات

تدريبيووة يووول كيفيووة التعاموول مووع يووالات 

هووذا يسوواعد فووي. الطوووارئ التقنيووة بكفوواءة

تقليوول وقوو  التعطوول وزيووادة ا سووتجابة 

.السريعة للمشاكل

إعتموواد أنظمووة :  النسووم ا يتيوواطي.4

ا  عدم نسم إيتياطي منتظمة للبيانات لضم

يجوب أ  تكوو  . فقدا  المعلومات المهموة

ي هذه امنظموة قابلوة للوصوول بسوهولة فو

.يالات الطوارئ

ال مع موزودي الخدموة.5 :  التواصل الفع 

الحفوواظ علووى تواصوول دائووم مووع مووزودي 

ري الخدمات التقنية للحصول علوى دعوم فوو

يمكون أ  يسواعد وجوود عقوود . عند الحاجة

ل دعم فني على تسريع عمليوة يول المشواك

.التقنية

إجوراء:  مراجعة وتقييم امنظموة بإنتظوام.6

ة مراجعات دورية وتقييمات شواملة لظنظمو

ين التقنيووة لتحديوود نقووا  الضووعف والتحسوو

يمكوون أ  يشوومل ذلووك إجووراء . المسووتمر

إختبوووارات منتظموووة للتأكووود مووون جاهزيوووة 

.امنظمة للتعامل مع أي طارئ

ستنتاج إ

بتطبيوو  هووذه ا جووراءات الوقائيووة، يمكوون 

للشووركات تعزيووز إسووتقرار خوودمات العموولء

ن هوذه تضم. وتحسين تجربتهم بشكل كبير

هم، الخطوات الحفاظ على رضا العملء وثقت

ويريوتى فوي لول وجوود توحديوات توقونوية غ

ين الشووركات التووي تسووتثمر فووي تحسوو. متوقعووة

ا تكوو  بنيتها التحتية التقنيوة وتودريب مولفيهو

عاليوة أكثر قدرة على مواجهة المشاكل التقنية بف

.وتقليل تأثيرها على العملء

:لخدمة العملء عبر الهاتف

إسووتخدام بوورامج: توووفير أدوات إيتياطيووة●

تمرار بديلة  دارة المكالمات والبيانات لضما  إس

Office.الخدمة أثناء تعطل 

مر تووفير تودريب مسوت:  تدريب متخصوص ●

عوات للمولفين يول كيفية التعامول موع ا نقطا

التقنيووة وضووما  قوودرتهم علووى الوصووول إلووى 

.المعلومات بطرق بديلة

ال إنشواء قنووات إتصو:  التواصل السوريع●

ل مباشرة مع فري  الودعم التقنوي لحول المشواك

.ءبشكل سريع وتقليل التأثير على العمل
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لخدموووة العمووولء عبووور وسوووائل التواصووول 

:ا جتماعي

ن التأكد مو:  ستخدام منصات متعددةإ●

ى أ  فري  خدمة العملء يمكن  الوصوول إلو

ج يسابات الشركة عبر منصات متعددة خوار

Office، مثوول الهواتووف الذكيووة والتطبيقووات

.الخاصة بوسائل التواصل

تطوووير اسووتراتيجيات:  إدارة امزمووات ●

لإدارة امزموات الرقومويوة لوضوموا  التوواص

ووال والسووريع مووع العموولء خوولل فتوورات  الفع 

.التعطل

تظمة نشر تحديثات من:  تحديثات منتظمة ●

لء على عبر وسائل التواصل الاجتماعي  بقاء العم

.لةاطلع بأي مشاكل تقنية وتأثيراتها المحتم

ركات بتطبي  هذه ا جراءات الوقائية، يمكن للشو

تعزيووز إسووتقرار خوودمات العموولء عبوور الهوواتف 

ووسائل التواصول الاجتمواعي، مموا يحسون مون 

توى تجربتهم ويضمن رضاهم وثقتهم بالشركة ي

.في لل وجود تحديات تقنية غير متوقعة
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إيناس أحمد
خبير سلاسل الإمداد

: مقدمة

يود مون في اميام القليلة الماضوية، تعرضو  مايكروسووف  لهجووم سويبراني واسوع النطواق أد  إلوى تعطيول العد

عالم، مما أثر هذا الهجوم بشكل كبير على العديد من الشركات والمؤسسات يول ال. خدماتها السحابية والبرمجية

ررة، والتدابير في هذا المقال، سنستعرض تفاصيل امزمة، الجهات المتض. أد  إلى توقف العمليات وتأخير ا نتاجية

.الناجحة لتفادي مثل هذه امزمات في المستقبل

: تفاصيل امزمة

 Microsoft Azure، تعرضو  مايكروسووف  لهجووم سويبراني إسوتهد  خودماتها السوحابية 2024يوليوو 18فوي 

تسبب هوذا الهجووم فوي تعطول العديود مون الخودمات الحيويوة التوي تعتمود عليهوا .  Office 365ومنصة ا نتاجية 

.الشركات والمؤسسات في إدارة عملياتها اليومية

:تأثير امزمة على سلسل ا مداد1.

في منواط  رئيسوية مثول أمريكوا الشومالية Azureتسبب الهجوم في إنقطاع خدمات : نقطاع الخدمات السحابيةإ• 

شركة واجه  تعطلً في خودماتها السوحابية، مموا أد  إلوى 25,000أشارت التقارير إلى أ  يوالي . وأوروبا وآسيا

.توقف العمليات وتأخير تلبية طلبات العملء

. أثر على تواصل الفرق والعمل التعواوني فوي العديود مون الشوركاتOffice 365توقف خدمات : تعطل البرمجيات• 

مؤسسة تأثرت بتوقف 10,000تقارير من شركات في الولايات المتحدة وكندا وألمانيا وفرنسا ألهرت أ  أكثر من 

.الخدمات، مما أد  إلى تأخير المشاريع وتراجع ا نتاجية

ستراتيجيات لحماية سلاسل إ
:الإمداد العالمية

دروس من أزمة مايكروسوفت
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:الجهات المتضررة2.

شووهدت العديوود موون : الولايووات المتحوودة• 

ا الشووركات الكبوور  فووي قطوواع التكنولوجيوو

ك شوركات والتصنيع تعطلً كبيراً، بما في ذلو

توقووف  .General Electricو Teslaمثوول 

صونيع الخدمات السحابية أثر على عمليات الت

ة وا دارة الرقمية، مما أد  إلى خسوائر ماليو

.تقدر بمليين الدولارات

كات في ألمانيا، تعطل  عمليات شر: وروباأ• 

و BMWالسووووووويارات الكبووووووور  مثووووووول 

Volkswagen،  ييووث تعتموود هووذه الشووركات

فووي إدارة Azureبشووكل كبيوور علووى خوودمات 

.سلسلة التوريد والتصنيع

فوووي اليابوووا ، توووأثرت شوووركات : آسووويا• 

ييوث  ،Panasonicو Sonyا لكترونيات مثل 

عطيل تسبب توقف الخدمات السحابية في ت

.إدارة البيانات وخطو  ا نتاج

:دروس مستفادة لتعزيز سلسل ا مداد3.

لووى يجووب ع: تنويووع البنيووة التحتيووة السووحابية •

بنوي ت. الشركات تنويع مزودي الخدمات السحابية

سووتراتيجية هجينووة تشوومل إسووتخدام يلووول إ

د علوى سحابية مختلفة يمكن أ  يقلل من ا عتما

مووزود وايوود، ممووا يعووزز المرونووة فووي مواجهووة 

.امزمات

ز مون الضوروري تعزيو: تعزيوز اممون السويبراني •

ت أنظمووة امموون السوويبراني وتطبيوو  بروتوكووولا

. صارمة لحماية البيانات وامنظمة مون الهجموات

ق  الثنوائي، يجب تنفيذ تدابير مثل التشفير، والتح

.والتحديثات اممنية المنتظمة

  يجب أ  يكو: تطوير خطط استمرارية امعمال •

لد  الشركات خطط طوارئ واستمرارية امعمال

تشمل هذه الخطوط . لمواجهة أي أزمات مفاجلة

تحديووود العمليوووات الحيويوووة، وتوووأمين النسوووم 

ا يتياطيوووة للبيانوووات، وتووودريب الفووورق علوووى 

.ا ستجابة السريعة

:بليةالحلول الناجحة لتفادي امزمات المستق4.

نووي تب: ا سووتثمار فووي التكنولوجيووا المتقدمووة •

ت تقنيوووات مثووول الوووذكاء الاصوووطناعي والتحلووويل

مووات المتقدموة يمكوون أ  يسوواعد فووي التنبووؤ بامز

.وا ستجابة لها بشكل أسرع وأكثر فعالية

ع تعزيووز التعوواو  موو: الشووراكات ا سووتراتيجية •

ل الشركاء والموردين يمكن أ  يسواهم فوي تبواد

الموارد والخبرات، مما يساعد في تجواوز امزموات

.بشكل أكثر سلسة

وير يجب علوى الشوركات تطو: المرونة التنظيمية•

يورات هيكل تنظيمي مر  يمكنو  التكيوف موع التغ

.السريعة وا ستجابة الفعالة لظزمات

202421يوليو –عدد خاص –مجلة تحليل الأعمال 



:خاتمة

ي سلسول أزمة مايكروسوف  امخيرة تسلط الضوء على أهمية ا ستعداد والتخطيط المسب  لمواجهة امزمات ف

ضوما  من خلل تعلم الدروس المستفادة وتطبي  الحلول الناجحوة، يمكون للشوركات تعزيوز مرونتهوا و. ا مداد

ل ا موداد دعونوا نسوتفيد مون هوذه التجربوة لتعزيوز سلسو. إستدامة عملياتها في مواجهة التحديات المستقبلية

.وتحقي  نجايات مستدامة
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خطة إستمرارية الأعمال
Business Continuity Plan

ومايمكن أن تقدمه خلال أوقات الأزمات

أحمد تاج السر. م
خبير تحليل الاعمال والبنية المؤسسية

مرار خطة إستمرارية امعمال هي مجموعة مون ا سوتراتيجيات وا جوراءات التوي تعُود ها المؤسسوات لضوما  إسوت

.العمليات امساسية والخدمات في يالات الطوارئ أو الكوارث

: إليكم اولاً خطوات وإستراتجيات خطة إستمرارية امعمال

تحديد امهدا .1

يوة وتقليول تحديد امهدا  الرئيسية لخطة إستمرارية امعمال، مثل الحفاظ على العمليات الحيو: توضيح امهدا -

.الم...وق  إنقطاع الخدمات

.التأكد من أ  امهدا  تتماشى مع ا ستراتيجيات العامة للمنظمة ومصالحها: مواءمة امهدا -

تقييم المخاطر. 2

الطبيعيوة إجراء تحليل شامل لتحديد المخاطر المحتملة التي قد تؤثر على امعمال، مثل الكووارث: تحديد المخاطر-

(.امفشل النظ)، وامزمات الداخلية (الهجمات ا لكترونية)، التهديدات السيبرانية (الزلازل، الفيضانات)

أثيرهوا علوى يشومل ذلوك تقودير مود  ت. تقييم التأثير المحتمل لكل نوع من المخاطر علوى امعموال: تحليل التأثير-

.العمليات المالية والتشغيلية

تحديد الولائف الحيوية. 3

.شا  التجاريتحديد الولائف والعمليات امساسية التي تعتبر ييوية  ستمرار الن: تحديد العمليات امساسية-

لوة يودوث تصنيف هذه العمليات يسوب امولويوة لتحديود كيفيوة إسوتعادتها فوي يا: تحديد أولويات ا ستمرارية-

.إنقطاع

إستراتيجيات ا ستجابة. 4

ات، بما في ذلك وضع إستراتيجيات محددة للتعامل مع أنواع مختلفة من ا ضطراب: تطوير إستراتيجيات ا ستجابة-

.إستراتيجيات التعافي والتعويض

ليات إلى تطوير إجراءات مفصلة للتعامل مع يالات الطوارئ، مثل إخلء المكاتب، تحويل العم: إجراءات ا ستجابة-

.مواقع بديلة، أو إستعادة امنظمة التكنولوجية
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تخصيص الموارد. 5

فيوذ تحديد الموارد اللزمة لتن: تحديد الموارد-

مووارد إستراتيجيات ا ستجابة، بما فوي ذلوك ال

جيوة ، والتكنولو(مثل فورق الطووارئ)البشرية 

، والماديووة (مثوول أنظمووة النسووم ا يتيوواطي)

(.مثل معدات الطوارئ)

التأكوود موون تخصوويص : تخصوويص الموووارد-

عمل الموارد بشكل كا   لضما  إستمرارية ال

.خلل امزمات

.تحتاج إلى تحسين

مراجعة وتحديث الخطة. 7

مراجعووة الخطووة بإنتظووام : مراجعووة دوريووة-

يلوة لتحديثها بموا يتماشوى موع التغيورات فوي ب

العمووول، التغيووورات التكنولوجيوووة، واميوووداث 

.الجديدة

رة إجوراء تحسوينات مسوتم: تحسين مستمر-

بنووواءً علوووى نتوووائج ا ختبوووارات والتووودريبات

.والتغييرات في المخاطر

ارنة مع لا ننسى طبعاً يساب تكلفة الحلول مق

. اطرتكلفة الخسائر المترتبة بعد يودوث المخو

نواءً كما يجب أيضاً التأكد مون تقودير الحلوول ب

  علووى المعلومووات المتوووفرة لتحقيوو  التووواز

ض فووي بعوو. اممثوول بووين التكلفووة والفعاليووة

الحووالات، قوود تكووو  الكوووارث نووادرة الحوودوث 

ن وتكلفة الحلول باهظة للغاية، مما يجعول مو

غيوور الممكوون أو غيوور العملووي تطوووير خطووة 

فوي .تفصيلية مسبقة لكل نووع مون المخواطر

مثل هذه الحوالات، كموا يمكون إتبواع منهجيوة 

عود ، ييث يتم التعامول موع الكارثوة ب"الصدمة"

ضوع وقوعها بناءً على التجربة والوتعلم مون الو

تيح ي. الفعلي، كما يدث مثلً خلل أزمة كورونا

هووذا الوونهج للمنظمووات ا سووتجابة بسوورعة 

  ومرونة للمواقف غير المتوقعة، مما قد يكوو

أكثوور عمليووة موون تطوووير خطووط مفصوولة لكوول 

.إيتمال نادر

التدريب وا ختبار. 6

إجووراء توودريبات دوريووة : توودريب المووولفين-

نفيذ للمولفين لضما  معرفتهم بدورهم في ت

.خطة ا ستمرارية

إجووراء إختبووارات منتظمووة : ختبووار الخطووةإ-

غراتللوخوطة للتأكد من فعاليتها وتحديد أي ث
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الخلصة

كيف كا  لخطة إستمرارية الاعمال أ  تنقذ مطارات العالم من العطل الذي يصل في أنظمة التشغيل؟

ث أمنوي منظموة بعد ا ستماع والتحليل للتفاصيل المتعلقة بالحادثة تبين أ  العطل يدث بسوبب تحودي: الجواب

ليوة إختبوار التشغيل الخاصة بشركة مايكروسوف  وأ  كل المطارات التوي قامو  بتثبيو  التحوديث لوم تقوم بعم

. للتحديث قبل إطلق  في بيلة التشغيل

مون سولمة والتأكود( إختباريوة)ختبار التحديثات في بيلة موازية إفكا  يجب أ  تتضمن خطة إستمرارية امعمال 

لتوي النظام ضد أي عيوب أو أعطال قد تعي  إستمرارية امعمال وهذا ا جراء مطواب  تمامواً للجورءات القياسوية ا

.تقوم بها شركات البرمجيات أثناء تطوير وإختبار البرمجيات قبل إستخدامها
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ضمانات لإستمرارية عمل 
منصتك الرقمية

إبراهيم آدم. م
مطور الويب وتطبيقات الموبايل

راتيجيات لضما  إستمرارية عمل موقعك أو تطبيقك أو متجرك ا لكتروني دو  إنقطاع، من الضروري إتباع عدة إست

الة . فع 

. ، ا عتماد على إستضافة سحابية موثوقة توفر لك مرونة وتوافرية عاليةأولاً 

 ً . التوافريوة، إستخدام نظام تحميل متواز  يوزع الحمل على عدة سيرفرات، مما يمنع التحميل الزائد ويزيود مونثانيا

 ً تسواهم فوي تسوريع تحميول المحتوو  وتقليول الضوغط علوى السويرفرات ( CDNs)، شبكات توصيل المحتوو  ثالثا

. الرئيسية

. ، النسم ا يتياطية الدورية تضمن يماية البيانات وإسترجاعها في يالة الفقدا با ضافة إلى ذلك

 ً ويحافظ على ، تطبي  التحديثات اممنية والبرمجية بإنتظام، مع إعداد خطة للطوارئ، يعزز من إستقرار النظاموأخيرا

.إستمرارية امعمال

(Cloud Hosting)ا ستضافة السحابية .1

202426يوليو –عدد خاص –مجلة تحليل الأعمال 



مات ا ستضافة السحابية هي إستخدام خود

تم إستضووافة تعتموود علووى ا نترنوو  ييووث يوو

تخووزين الملفووات والتطبيقووات علووى خوووادم

.متعددة متصلة بشبكة ا نترن 

تعتموود علووى شووبكة موون :  كيووف تعموول-

فير الخوادم المترابطة التوي تعمول معًوا لتوو

.موارد الحوسوبة مثول التخوزين والمعالجوة

يوب عندما تقوم بإنشاء أو إستضافة موقع و

وارد أو تطبي  على السحابة، يوتم توزيوع المو

.المطلوبة على هذه الخوادم

: الفوائد-

ل يمكنوك زيوادة أو تقليو:  التوسع المر -

.الموارد يسب الحاجة

توقف تقلل من فترات ال:  التوافر العالي-

.ييث يتم توزيع الحمل على خوادم متعددة

توووفر مسووتويات عاليووة موون اممووا  :  اممووا -

.والحماية ضد الهجمات السيبرانية

 Load)نظووووام التحميوووول المتووووواز  .2

Balancer)

نظووام التحميوول المتووواز  هووو تقنيووة تسووتخدم

لتوزيع يركة المرور عبر خووادم متعوددة لضوما 

.عدم تحميل سيرفر وايد بشكل زائد

عنودما يصول طلوب إلوى الموقوع،:  كيف يعمل-

ة يقوم المواز  بإرسال  إلى أيد الخووادم المتايو

 أو بناءاً على قواعد محددة، مثل أقل سيرفر يمولً 

 ً .السيرفر امقرب جغرافيا

: الفوائد-

يمنووع التحميوول الزائوود علووى :  توزيووع الحموول-

.سيرفر وايد

يزيوود موون توافريووة الموقووع عوون :  التوافريووة-

لة في طري  توجي  الطلبات إلى السيرفرات العام

.يالة فشل أيدها
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(CDNs)شبكات توصيل المحتو  . 3

شووبكات توصوويل المحتووو  هووي نظووام موون 

ليم الخوادم الموزعة جغرافياً تعمل على تس

عهم المحتو  للمستخدمين بنواءً علوى مووق

.الجغرافي

تقوووم بتخووزين نسووم موون :  كيووف تعموول-

مثووول الصوووور والفيوووديوهات )المحتوووو  

ولعلى خوادم موزعة ي( والمولوفوات الثابتة

ادم العالم، مما يتيح تقديم المحتو  من أقرب خو

.للمستخدم

: الفوائد-

حميل تقليل زمن الت:  تحسين سرعة التحميل-

موون خوولل تقووديم المحتووو  موون أقوورب موقووع 

.جغرافي للمستخدم

توزيوووع :  تقليووول الحمووول علوووى السووويرفرات-

اد على الطلبات على خوادم متعددة بدلاً من ا عتم

.السيرفر الرئيسي

 Regular)النسم ا يتياطية الدوريوة 4

Backups )

شواء النسم ا يتياطية الدورية هي عمليوة إن

نسوووم إيتياطيوووة مووون البيانوووات بإنتظوووام 

.لحمايتها من الفقدا  أو التلف

يوة يوتم إنشواء نسوم إيتياط:  كيف تعمل-

موقعمن البيانات والتطبيقات وتخزينها في

ة، يمكن أ  تكوو  النسوم الايتياطيوة يوميو. آمن

.إسبوعية، أو شهرية يسب الحاجة

: الفوائد-

عادة يضمن إمكانيوة إسوت:  إسترجاع البيانات-

.البيانات في يالة فقدانها

اطيوة يمكنك إسترجاع النسم ا يتي:  المرونة-

.اعفي أي وق  لضما  إستمرار العمل دو  إنقط
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 Monitoring)مراقبووة امداء والتنبيهووات . 5

and Alerts)

ديث التحديثات اممنية والبرمجيوة هوي عمليوة تحو

نيووة البوورامج والوونظم لتضوومين التحسووينات امم

.والولائف الجديدة

ارات تتضمن تثبيو  أيودث ا صود:  كيف تعمل-

ة مون من البرامج والنظم التي تستخدمها للحماي

.الثغرات اممنية وتحسين امداء

: الفوائد-

ن التحوديثات اممنيوة تحموي مو:  يماية النظام-

.الثغرات والتهديدات الجديدة

فر التحووديثات البرمجيووة تووو:  تحسووين امداء-

.تحسينات في امداء والموثوقية

 Disaster Recovery)التخطوويط للطوووارئ . 7

Plans)

راقبوة مراقبة امداء والتنبيهات هي عملية تتبوع وم

ي أداء الخوادم والتطبيقوات وإرسوال تنبيهوات فو

.يالة يدوث مشاكل

ة تعتمد على أدوات وبرامج مراقبو:  كيف تعمل-

تجموووع بيانوووات عووون أداء النظوووام مثووول سووورعة 

. اءا ستجابة، إستهلك الموارد وسوجلت امخطو

لفريو  عند إكتشا  مشكلة، ترسل تنبيهات إلى ا

.التقني

: الفوائد-

يوفر رؤية واضوحة عون أداء :  كشف المشاكل-

.السيرفرات والتطبيقات

نوود تنبيهووات فوريووة ع:  ا سووتجابة السووريعة-

بل يدوث مشاكل تتيح لك التدخل السريع ق

.تفاقم اممور

 Security and)التحديثات اممنية والبرمجيوة . 6

Software Updates)

التخطيط للطووارئ هوو إعوداد خطوط  سوترجاع 

رث البيانات وإستمرار العمل في يالة يدوث كووا

.تقنية

تشمل الخطط تحديود ا جوراءات:  كيف تعمل-

التووي يجووب إتباعهووا فووي يالووة فشوول النظووام أو 

تياطية، فقدا  البيانات، مثل إستخدام النسم ا ي

.تبديل الخوادم وإعادة تشغيل امنظمة

: الفوائد-

ات خطط إسوترجاع البيانو:  ضما  ا ستمرارية-

الة تساعد في إعادة تشغيل النظام بسرعة في ي

.الكوارث

تضوومن إسووتعادة البيانووات:  تقليوول الفاقوود-

.وتقليل خسائر امعمال
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